BDO Cyber Security GmbH

- Allgemeine Auftragsbedingungen -

1. Allgemeines

(a) Wir erbringen samtliche Leistungen auf Basis (i) des Angebotsschreibens
und etwaiger, dem Angebotsschreiben beigefligter spezifischer Anlagen (ins-
besondere etwaiger Leistungsbeschreibungen, Widerrufsbelehrungen fiir Ver-
braucher und Portalnutzungsbedingungen) und (ii) dieser Allgemeinen Auf-
tragsbedingungen (nachfolgend ,,AGB*) (zusammen nachfolgend ,,Leistungs-
vereinbarung“). Dies gilt auch fiir den Teil der Leistungen, der ggf. schon
vor dem rechtswirksamen Abschluss der Leistungsvereinbarung erbracht
wurde. Die Regelungen unseres Auftragsschreibens und AGB gelten auch
dann, wenn wir einer Beauftragung unter Zugrundelegung abweichender Ge-
schaftsbedingungen (z.B. im Rahmen von Bestellscheinen) nicht ausdriicklich
widersprechen.

(b) Sofern wir Uiber die in der Leistungsvereinbarung vereinbarten Leistungen
hinaus fiir Sie tatig werden und dariiber keine gesonderte Vereinbarung ab-
geschlossen wird, finden die AGB auch auf die Erbringung dieser Leistungen
Anwendung. Abweichende Bedingungen des Auftraggebers finden auch dann
keine Anwendung, wenn wir diesen nicht gesondert widersprochen haben.

(c) Nebenabreden neben der Leistungsvereinbarung bestehen nicht. Mit Aus-
nahme der Geschaftsfiihrer und Prokuristen sind unsere Mitarbeiter nicht be-
rechtigt, von der Leistungsvereinbarung abweichende Abreden zu treffen.

(d) Unsere Mitarbeiter werden im Rahmen der Leistungserbringung nicht in
Ihren Geschaftsbetrieb eingegliedert und sind ausschlieBlich unserer Wei-
sungsbefugnis unterworfen, sofern nicht ausdriicklich etwas anderes verein-
bart ist.

(e) Wir libernehmen keine Verantwortung fiir die Geschaftsfiihrungsentschei-
dungen im Zusammenhang mit der von uns erbrachten Leistung. Sie tragen
die alleinige Verantwortung fiir die Umsetzung unserer Leistungen.

2. Vergiitung, Falligkeit, Zuriickbehaltungsrecht, Aufrechnung
(a) Wir erhalten die gemaB Leistungsvereinbarung vereinbarte Vergiitung.

(b) Unsere Rechnungen, incl. Abschlags- und Vorschussrechnungen, werden
in Euro erstellt und diirfen auch elektronisch iibermittelt werden. Sie sind
sofort fallig, sofern vertraglich nichts anderes vereinbart wird. Mehrere Auf-
traggeber derselben Sache haften fiir unsere Vergiitung als Gesamtschuldner.

(c) Wir sind berechtigt, jederzeit angemessene Abschlage auf die vereinbarte
Vergiitung oder Gebiihren und Auslagen sowie Nebenkosten in Rechnung zu
stellen.

(d) Etwaige Angaben zu einem voraussichtlich anfallenden Gesamthonorar
verstehen sich grundsatzlich als Honorarschatzung, sofern nicht ausdriicklich
ein Pauschal- bzw. Festhonorar vereinbart ist. Die angegebenen Pauschal-
und/oder Festhonorare diirfen iiberschritten werden, wenn durch den Eintritt
unvorhersehbarer Umstédnde, die nicht in unserem Verantwortungsbereich
liegen, ein nicht nur unerheblicher Mehraufwand entsteht.

(e) Endet unsere Leistungserbringung vorzeitig durch Vertragsbeendigung,
sind wir auch im Falle eines Werkvertrages berechtigt, den bis dahin entstan-
denen Zeitaufwand abzurechnen, sofern die Beendigung der Leistungsverein-
barung nicht durch ein pflichtwidriges Verhalten unsererseits verschuldet
wurde. Auch in letzterem Fall kann aber der bisherige Zeitaufwand abgerech-
net werden, sofern und soweit die erbrachte Dienstleistung trotz der vorzei-
tigen Vertragsbeendigung verwertbar ist.

(f) Sofern Sie uns nach Abschluss der Leistungsvereinbarung mit weiteren,
Uiber das Angebotsschreiben hinausgehenden Leistungen beauftragen, wer-
den diese entweder gemaR gesonderter Vereinbarung oder, in Ermangelung
einer gesonderten Vereinbarung, mit den in unserem Hause fiir die jeweilige
Leistung ublichen Stundensatzen abgerechnet, die wir Ihnen auf Wunsch
gerne mitteilen.

(g) Das Recht, Zahlungen auf unsere Rechnungen zuriickzubehalten oder mit
Gegenanspriichen aufzurechnen, steht |hnen nur zu, wenn die Gegenansprii-
che unbestritten oder rechtskraftig festgestellt sind. Dies gilt nicht, wenn die
zur Aufrechnung gestellten Anspriiche aus demselben Vertragsverhaltnis re-
sultieren.

3. Berateraustausch, Subunternehmer

(a) Wir sind berechtigt, die in der Leistungsvereinbarung benannten Mitarbei-
ter mit lhrer Zustimmung durch fachlich ebenso qualifizierte Mitarbeiter zu
ersetzen.

(b) Wir sind berechtigt, Unterauftrage zu erteilen. Die von etwaigen Subun-
ternehmern erbrachten Leistungen stellen wir Ihnen als eigene Auslagen in
Rechnung. Wir weisen ausdriicklich darauf hin, dass die Honorare unserer

Subunternehmer von unseren Honorarsitzen abweichen kénnen. Uber die
Einschaltung von Subunternehmern werden wir Sie vorab informieren.

4. Gewabhrleistung
(a) Etwaige Mangel sind konkret zu riigen.

(b) Bei Sachméangeln sind wir zundchst zur Nacherfiillung berechtigt. Die
Nacherfiillung erfolgt nach unserer Wahl durch Beseitigung des Mangels, Her-
stellung eines neuen Werkes oder dadurch, dass wir lhnen Moglichkeiten auf-
zeigen, die Auswirkungen des Mangels zu vermeiden. Wir sind zu mehrfachen
Nachbesserungsversuchen berechtigt, sofern nicht bei objektiver Wiirdigung
im Einzelfall ein Nachbesserungsversuch als ausreichend zu erachten ist.

(c) Die Beseitigung von Mangeln ist unter Fristsetzung zu verlangen. Die Frist
zur Beseitigung eines Mangels muss angemessen sein. Eine Frist von weniger
als zwei Wochen ist nur bei besonderer Eilbediirftigkeit angemessen. Bei
ernsthafter und endgiiltiger Leistungsverweigerung oder unter den sonstigen
gesetzlichen Voraussetzungen (8 323 Abs. 2 BGB) kann die Fristsetzung ent-
fallen.

5. Haftungsbeschrankung, Abtretung von Anspriichen

(a) Wir haften - aus welchem Rechtsgrund auch immer - unbeschrankt auf
Schadensersatz fir Schaden, die auf einer vorsatzlichen oder grob fahrlassi-
gen Pflichtverletzung durch uns oder durch einen unserer gesetzlichen Ver-
treter oder Erfiillungsgehilfen beruhen.

(b) Im Fall einer bloB einfach fahrlassigen Pflichtverletzung durch uns oder
einen unserer gesetzlichen Vertreter oder Erfiillungsgehilfen haften wir (vor-
behaltlich eines milderen HaftungsmaBstabes gemaR gesetzlicher Vorschrif-
ten) nur

i) - allerdings unbeschrankt - fiir darauf beruhende Schaden aus der Ver-
letzung des Lebens, des Korpers oder der Gesundheit.

ii) fur Schaden aus der Verletzung wesentlicher Vertragspflichten. We-
sentliche Vertragspflichten sind solche Pflichten, deren Erfiillung die
ordnungsgemaBe Durchfiihrung des Vertrags liberhaupt erst ermoglicht
und auf deren Einhaltung der Kunde regelmaRig vertraut und vertrauen
darf. In diesem Fall ist unsere Haftung jedoch der Hohe nach auf den
vertragstypischen, bei Vertragsabschluss vorhersehbaren Schaden be-
schrankt.

iii) - sofern wir nach vorstehendem Absatz bis zur Hohe des vertragsty-
pischen, bei Vertragsabschluss vorhersehbaren Schadens haften -bis zu
einer Hochstgrenze von EUR 5 Millionen; ein dariiberhinausgehender
Schaden ist weder typisch fiir die vorliegende Vertragsart noch ist er bei
Abschluss des Vertrages vorhersehbar.

(c) Wir haften im Fall einer bloB einfach fahrlassigen Pflichtverletzung nicht
fir entgangenen Gewinn, etwaige (Mangel-)Folgeschaden oder sonstige indi-
rekte Schaden.

(d) Die vorstehenden Haftungsbeschrankungen gelten nicht, soweit wir einen
Mangel arglistig verschwiegen, eine schadensersatzbewehrte Garantie fiir die
Beschaffenheit unserer Leistung oder ein Beschaffungsrisiko ibernommen ha-
ben. AuBerdem bleibt eine etwaige zwingende gesetzliche Haftung, insbe-
sondere aus dem Produkthaftungsgesetz, unberihrt.

(e) Soweit unsere Haftung geman den vorstehenden Regelungen ausgeschlos-
sen oder beschrankt ist, gilt dies auch fiir die personliche Haftung unserer
Organe, gesetzlichen Vertreter, Angestellten, Mitarbeiter und Erfiillungsge-
hilfen.

(f) Sie konnen die Anspriiche aus der mit uns bestehenden Geschaftsbezie-
hung nur mit unserer schriftlichen Einwilligung abtreten.

6. Arbeitsergebnisse, Nutzungsrechte und Abnahme

(a) Wir raumen lhnen an unseren Arbeitsergebnissen unter der Leistungsver-
einbarung ein einfaches, nicht tibertragbares, raumlich und zeitlich allerdings
unbeschranktes Nutzungsrecht ein, die Leistung im Rahmen des bestim-
mungsgemaRen Zwecks zu verwenden, sofern sich aus der Leistungsvereinba-
rung nicht ausdriicklich etwas anderes ergibt. Soweit die Arbeitsergebnisse
aus Individual-Softwareentwicklungen bestehen, raumen wir lhnen unwider-
ruflich das ausschlieBliche, zeitlich, raumlich und sachlich unbeschrankte
Nutzungsrecht an diesen Individual-Softwareentwicklungen ein. Wir iiberge-
ben lhnen nach Abnahme der Arbeitsergebnisse den Quellcode und den Ob-
jektcode fiir die Individual-Softwareentwicklungen in der vereinbarten Form.

(b) Vorstehende Nutzungsrechte an unseren Leistungen werden erst ab voll-
standiger Bezahlung eingeraumt. Sofern zuvor bereits Nutzungsmoglichkeiten
eingeraumt wurden, sind diese jederzeit widerruflich.
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(c) Sofern unsere Arbeitsergebnisse aus der Erbringung von Werkvertragsleis-
tungen resultieren, gelten unsere Arbeitsergebnisse als durch Sie abgenom-
men, wenn (i) die Arbeitsergebnisse fertiggestellt sind (ii) wir Ihnen dies un-
ter Hinweis auf die Abnahmefiktion aus dieser Ziffer 6 (c) mitgeteilt und zur
Abnahme aufgefordert haben und (iii) Sie innerhalb von zehn Werktagen nach
Zugang dieser Aufforderung bei Ihnen die Abnahme aus einem anderen Grund
als wegen eines uns angezeigten Mangel des Arbeitsergebnisses, der die Nut-
zung des Arbeitsergebnisses unmoglich macht oder wesentlich beeintrach-
tigt, unterlassen haben. Erfolgen zulassige Teilleistungen, konnen wir auch
die Abnahme jeder Teilleistung erlangen; die vorstehenden Regelungen zur
Abnahme gelten hierfiir entsprechend.

7. Termine

(a) Alle Termine sind nur verbindlich, wenn dies in der Leistungsvereinbarung
ausdriicklich vereinbart ist.

(b) Einigen wir uns nach Zustandekommen der Leistungsvereinbarung auf An-
derungen oder Erganzungen des Gegenstands der Leistungsvereinbarung oder
treten sonstige Umstande ein, die uns eine Einhaltung verbindlich vereinbar-
ter Termine unmoglich machen und haben wir diese Unmoglichkeit aus sons-
tigen Griinden nicht zu vertreten, verschiebt sich der Termin um einen ange-
messenen Zeitraum.

(c) AuBerhalb unseres Einflussbereichs liegende und von uns nicht zu vertre-
tende Ereignisse wie hohere Gewalt entbinden uns fiir die Dauer ihres Vorlie-
gens von der Pflicht zur Leistung. Vereinbarte Termine verschieben sich min-
destens um die Dauer des Vorliegens des Ereignisses.

8. Ihre Mitwirkung

(a) Die zeitgerechte und mangelfreie Leistungserbringung erfordert zwingend
Ihre Mitwirkung. Uns steht daher das Recht zu, die Leistungsvereinbarung bei
mangelnder Mitwirkung nach erfolglosem Ablauf einer angemessenen Frist zu
kiindigen.

(b) Unbeschadet von etwaigen ausdrticklich vereinbarten Mitwirkungsleistungen
werden Sie uns bei der Erbringung der vereinbarten Leistung auch ansonsten in
angemessenem Umfang unterstiitzen. In diesem Rahmen werden Sie insbeson-
dere (i) einen sachkundigen und entscheidungsbefugten Mitarbeiter als zentra-
len Ansprechpartner benennen, (ii) uns die erforderlichen Informationen und
Unterlagen vollstandig und rechtzeitig zur Verfiigung stellen und (iii) bei Tatig-
keiten unserer Mitarbeiter bei lhnen vor Ort angemessene Arbeitsplatze sowie
die erforderliche Arbeitsumgebung (insbesondere die erforderlichen Systemzu-
gange und die erforderliche Entwicklungsumgebung) unverziiglich zuweisen.

(c) Wir sind nicht verpflichtet, die Qualitat oder Fehlerfreiheit |hrer Mitwir-
kungs- und Unterstiitzungsleistungen oder die Richtigkeit oder Vollstandigkeit
der von lhnen bereitgestellten Informationen zu iiberpriifen. Sie werden uns auf
unser Verlangen hin die Richtigkeit und Vollstandigkeit der erteilten Auskiinfte
und der von Ihnen vorgelegten Unterlagen schriftlich bestatigen.

9. Elektronische Kommunikation und Virenschutz

(a) Wir dirfen auftragsbezogene Informationen und Daten in elektronisch ver-
walteten Dateien speichern und auswerten.

(b) Sie autorisieren uns, im Rahmen der Mandatsvereinbarung Daten auch auf
elektronischem Wege auszutauschen. lhnen ist bekannt, dass Daten, die tiber
das Internet versendet werden, nicht zuverlassig gegen Zugriffe Dritter ge-
schiitzt werden, verloren gehen, verzogert libermittelt oder mit Viren befal-
len sein konnen. Im Rahmen des gesetzlich Zulassigen libernehmen wir des-
halb keine Verantwortung und Haftung fiir die Unversehrtheit von E-Mails,
nachdem sie unseren Herrschaftsbereich verlassen haben und fiir Ihnen oder
Dritten hieraus entstehende Schaden. Dies gilt auch, sofern trotz der von uns
verwendeten Virusschutzprogramme durch die Zusendung von E-Mails ein Vi-
rus in lhre Systeme gelangt.

(c) In diesem Zusammenhang erkennen Sie an, dass eine Ubermittlung auf
elektronischem Wege keinen VerstoB gegen unsere Pflichten darstellt. Wir
verwenden in der E-Mail-Kommunikation standardmaBig die sogenannte
Transportverschlisselung (SSL/TLS-Standard). Diese Verschliisselungsmetho-
dik funktioniert, sofern lhr E-Mail-Server eine entsprechende Konfiguration
aufweist. Wir empfehlen daher, dies zu Uberpriifen. Alternativ zur Trans-
portverschliisselung bieten wir auf Wunsch auch andere Verschliisselungs-me-
thoden an, insbesondere PGP und S/MIME.

10. BDO Netzwerk, Sole Recourse

(a) Wir arbeiten in enger Kooperation mit der BDO AG Wirtschaftspriifungs-
gesellschaft. Die BDO AG Wirtschaftspriifungsgesellschaft ist Mitglied von BDO
International Limited, einer britischen Gesellschaft mit beschrankter Nach-
schusspflicht und gehoren zum internationalen BDO Netzwerk rechtlich von-
einander unabhangiger Mitgliedsfirmen. BDO ist der Markenname fiir das BDO
Netzwerk und fiir jede der BDO Mitgliedsfirmen (,,Member Firms“). Zur Auf-
tragsdurchfiihrung diirfen wir andere Member Firms als Subunternehmer ein-
schalten. Zu diesem Zweck entbinden Sie uns bereits jetzt diesen gegeniiber
von unserer Verschwiegenheitspflicht.

(b) Sie erkennen an, dass wir in diesen Fallen die alleinige Verantwortung
auch fiir die Leistungen unserer Member Firms Gibernehmen. DemgemaR wer-
den Sie gegen eine Member Firm, die wir als Subunternehmer eingeschaltet
haben (einschlieBlich der BDO International Limited und der Brussels World-
wide Services BVBA), keine Anspriiche jedweder Art geltend machen. Dies
gilt nicht fur Anspriiche, die sich auf strafbares und/oder vorsatzliches Han-
deln beziehen, sowie auf etwaige weitere Anspriiche, die nach dem Recht
der Bundesrepublik Deutschland nicht ausgeschlossen werden konnen.

(c) Die nach der Mandatsvereinbarung zur Anwendung kommenden Regelun-
gen zur Haftung und insbesondere die Haftungsbeschrankung gelten auch zu-
gunsten der Member Firm, die wir als Subunternehmer einschalten. Diese
konnen sich auch unmittelbar auf die Regelungen in vorstehender Ziffer 11
(b) und diese Ziffer 11 (c) der AGB berufen.

11. Geheimhaltung, Referenzliste

(a) Jede Vertragspartei verpflichtet sich, die ihr von der anderen Vertragspartei
unter der Leistungsvereinbarung anvertrauten Informationen und Daten sowie
Geschafts- und Betriebsgeheimnisse (nachfolgend gemeinsam ,Informatio-
nen*) nur fir die Erfullung der Leistungsvereinbarung zu verwenden und im
Ubrigen geheim zu halten. Diese Verpflichtung gilt jedoch nicht fiir Informatio-
nen, die (i) der Offentlichkeit oder der anderen Vertragspartei bekannt sind,
(i) nach ihrer Ubermittlung in entsprechender Weise der Offentlichkeit bekannt
werden, (iii) der anderen Vertragspartei von dritter Seite rechtmaBig bekannt
werden und (iv) die gemaB Gesetz, behordlicher Verfiigung oder gerichtlicher
Entscheidung verdffentlicht werden miissen. Die Geheimhaltungspflicht bleibt
auch nach Beendigung der Leistungsvereinbarung bestehen, solange ein berech-
tigtes Interesse der die Informationen uberlassenden Vertragspartei an der Ge-
heimhaltung besteht. Die vorstehenden Verpflichtungen werden die Vertrags-
parteien auf die im Zusammenhang mit der Leistungsvereinbarung eingesetzten
Mitarbeiter erstrecken.

(b) Soweit Sie uns schriftlich nicht anders anweisen und keine hochstpersonli-
chen Angelegenheiten betroffen sind, gestatten Sie uns, den Auftragsinhalt zu
Marketingzwecken bekannt zu machen. Die Gestattung erstreckt sich aus-
schlieBlich auf die sachliche Beschreibung des wesentlichen Auftragsinhalts und
des Auftraggebers (z. B. Referenzlisten mit Firmennamen und -logo sowie Sco-
recards).

12. Verjahrung

(a) Im Falle von einfacher Fahrlassigkeit, die nicht die Verletzung von Leben,
Korper, Freiheit oder Gesundheit zum Gegenstand hat, betragt die regelma-
Rige Verjahrungsfrist fir gegen uns gerichtete Anspriiche ein Jahr.

(b) Die Verjahrungsfrist beginnt mit dem Schluss des Kalenderjahres, in dem
der Anspruch entstanden ist und Sie von den anspruchsbegriindenden Um-
standen und der Person des Schuldners Kenntnis erlangt haben oder ohne
grobe Fahrlassigkeit hatten erlangen missen (nachfolgend ,Relevante
Kenntnis oder Kennenmiissen“). Ohne Riicksicht darauf verjahren die An-
spriiche nach Ablauf einer Frist von funf Jahren von ihrer Entstehung an sowie
ohne Riicksicht auf ihre Entstehung und die Relevante Kenntnis oder Kennen-
missen in zehn Jahren von der Begehung der Handlung, der Pflichtverletzung
oder dem sonstigen Schaden auslosenden Ereignis an. MaRgeblich ist die frii-
her endende Frist.

(c) Im Ubrigen verbleibt es bei den gesetzlichen Vorschriften zur Verjahrung.
13. Gerichtsstand, Formerfordernis, Salvatorische Klausel

(a) Es gilt deutsches Recht unter Ausschluss des deutschen internationalen
Privatrechts.

(b) Sofern Sie Kaufmann, eine juristische Person des 6ffentlichen Rechts oder
ein offentlich rechtliches Sondervermogen sind oder keinen allgemeinen Ge-
richtsstand im Inland haben, ist Gerichtsstand fiir alle Streitigkeiten im Zu-
sammenhang mit dieser Vereinbarung nach unserer Wahl (i) Hamburg, (ii) das
Gericht an dem Ort, an dem die streitgegenstandlichen Arbeiten erbracht
wurden, oder (iii) das Gericht, in dessen Zustandigkeitsbereich Sie lhren Sitz
oder Wohnort haben.

(c) GemaB unserer Verpflichtung nach § 36 Abs. 1 Verbraucherstreitbeile-
gungsgesetz (VSBG) erklaren wir, dass wir weder bereit noch verpflichtet
sind, an einem Streitbeilegungsverfahren vor einer Verbraucherschlichtungs-
stelle teilzunehmen.

(d) Jede Anderung, Erginzung oder Aufhebung der Leistungsvereinbarung be-
darf mindestens der Textform. Dies gilt auch fir eine Anderung, Erganzung
oder Aufhebung dieser Nummer 13 (d) AGB.

(e) Sollte eine oder mehrere Regelungen dieser AGB ganz oder teilweise nich-
tig oder undurchfiihrbar sein, beriihrt dies nicht die Wirksamkeit der tibrigen
Bestimmungen. An die Stelle der nichtigen oder undurchfiihrbaren Regelung
tritt in dem Fall die gesetzliche Regelung. Dies gilt entsprechend im Falle
einer Vertragsliicke.
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