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SSPA COMPLIANCE
Microsoft SSPA Independent Assessment Services
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STARKE DATENSCHUTZ- UND SICHERHEITSPRAKTIKEN SIND GRUNDLAGE FÜR 
VERTRAUEN

Als Microsoft bevorzugter Dienstleister (Preferred Assessor) im Rahmen des Supplier Security 
and Privacy Assurance (SSPA) Programms hilft BDO aktuellen und potenziellen Microsoft-Lie-
feranten die Anforderungen des SSPA Programms zu erfüllen, wenn sie neue Verträge abschlie-
ßen oder alte Verträge erneuern bzw. verlängern wollen. Durch die Zusammenarbeit mit dem 
Microsoft SSPA Team bei den neuesten Programm-Updates ist unser Expertenteam in der Lage, 
Kunden in jeder Phase des SSPA Compliance-Prozesses zu beraten - und genießt hierbei das 
besondere Vertrauen von Microsoft.

Durch die Nutzung des gesamten Leistungsspektrums der BDO im Bereich Cybersicherheit und 
Datenschutz können wir Ihnen helfen das sich fortlaufend entwickelnde SSPA Programm zu ver-
stehen, Sie über Sicherheits- und Datenschutzlücken aufzuklären und zielorientiert zu beraten, 
und Ihre unabhängige Bewertung zu maximieren, um laufende Bemühungen im Datenschutz zu 
unterstützen und zu optimieren– auch über den SSPA Compliance-Prozess hinaus. 

UNSER ANSATZ

Unser Team aus erfahrenen Datenschutz- und Sicherheitsexperten ist stolz darauf, unseren 
Kunden einen Mehrwert zu bieten, der über die Einhaltung von Vorschriften hinausgeht. Wenn 
Sie auf der Suche nach einem Partner mit einem engagierten Team sind, dass Ihnen bei der 
Einhaltung der SSPA Richtlinien zur Seite steht, sich die Zeit nimmt, um Ihr Unternehmen zu 
verstehen, um sich in den Gebieten Datensicherheit und Datenschutz zu verbessern, würden 
wir uns gerne mit Ihnen in Verbindung setzen. 

BEWERTUNGSRAHMEN UND PREISGESTALTUNG

Der genaue Umfang Ihres SSPA Independent Assessment ist entscheidend für einen erfolgrei-
chen Auftrag. Zudem hängt die Preisgestaltung stark von der Größe und dem Umfang  
der Dienstleistungen ab, die Sie für Microsoft erbringen. Zu den wichtigsten Überlegungen zum 
Scoping gehören:

 ►Umfang der Anforderungen, die gemäß der von Microsoft genehmigten Microsoft  
Supplier Data Protection Requirements (DPR)-Selbstbescheinigung gelten.

 ►Anzahl der Microsoft-Lieferanten-IDs, die eine unabhängige Bewertung erfordern.

 ►Anzahl der aktuellen SOWs, die die Verarbeitung personenbezogener und/oder Microsoft 
vertraulicher Daten beinhalten.

 ►Komplexität der für Microsoft erbrachten Dienste.

 ►Komplexität der Informationssysteme, die an der Verarbeitung personenbezogener und/oder 
Microsoft vertraulicher Daten beteiligt sind.

 ►Reifegrad des Datenschutzes und der Sicherheitslage.



UNSER VORGEHEN

Die Informationen in dieser Publikation haben wir mit der gebotenen Sorgfalt zusammengestellt. Sie sind allerdings allgemeiner Natur und können im Laufe der Zeit 
naturgemäß ihre Aktualität verlieren. Demgemäß ersetzen die Informationen in unseren Publikationen keine individuelle fachliche Beratung unter Berücksichtigung 
der konkreten Umstände des Einzelfalls. BDO Cyber Security übernimmt demgemäß auch keine Verantwortung für Entscheidungen, die auf Basis der Informationen in 
unserenPublikationen getroffen werden, für die Aktualität der Informationen im Zeitpunkt der Kenntnisnahme oder für Fehler und/oder Auslassungen.
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BDO ist der Markenname für das BDO Netzwerk und für jede der BDO Mitgliedsfirmen.
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1. BDO arbeitet mit dem Lieferanten zusammen, um den Umfang, die Preise und den Zeitpunkt der unabhängigen Bewertung 
festzulegen.

2. BDO plant die Durchführung der unabhängigen Bewertung und legt hierbei Termine zur Untersuchung einzelner bzw. aus-
gewählter Prüfgegenstände (Artefakte) fest. Dies erfolgt in enger Abstimmung mit dem Mandanten.

3. BDO stellt dem Lieferanten das firmeneigene SSPA Client Collaboration Tool, eine vorläufige Artefakt-Anforderungsliste 
und eine Liste mit sonstigen Anfragen zur Verfügung.

4. BDO führt unabhängige Bewertungsuntersuchungen und Inspektionen von Artefakten durch. (Diese können typischerweise 
remote durchgeführt werden.)

5. BDO stellt dem Lieferanten eine Liste der identifizierten Compliance Lücken zur Verfügung, die dieser beheben muss  
(je nach Priorität) sowie eine aktualisierte Liste von Artefakten, die benötigt werden, um das Independent Assessment  
abschließen zu können.

6. BDO schließt die Inspektion von Artefakten im Rahmen des Independent Assessments ab.

7. BDO führt je nach Bedarf abschließende Folgeuntersuchungen auf der Grundlage abgeschlossener Inspektionen von  
Artefakten durch.

8. BDO stellt dem Lieferanten den Independent Assessment Letter zur Verfügung.

9. Der Lieferant stellt Microsoft den Independent Assessment Letter zur Verfügung.

10. BDO steht das ganze Jahr über für Fragen und zur Unterstützung in Bezug auf die Einhaltung der SSPA Compliance zur  
Verfügung.

Zeitrahmen vier bis acht Wochen


