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SECURE REMOTE MAINTENANCE

HERAUSFORDERUNGEN 

Produktionssysteme, Kraftwerke, Steuerungsanlagen etc. werden zunehmend aus der Ferne 
gewartet. Um diese Fernwartung zu ermöglichen, werden oft nicht ausreichend sichere Tech-
nologien verwendet, die unkontrollierte Zugänge ins Unternehmensnetz für Dienstleister und 
Malware ermöglichen. 

Dabei werden z.B. mit statischer Portweiterleitung bewährte Schutzmaßnahmen umgangen 
und die Systeme den Gefahren des Internets direkt ausgesetzt. 

Auch klassische VPN Lösungen sind oft nicht engmaschig konfiguriert und geben dem Dienst-
leister und der evtl. Malware Zugang zu großen Teilen des Unternehmensnetzwerkes. Kritische 
Unternehmensdaten können über Cloud-basierte Remote Desktop Sharing Dienste, welche 
über einen unkontrollierbaren Drittanbieter laufen, abgegriffen werden.

UNSERE LÖSUNG

Das genua Rendezvous Konzept bietet höchsten Schutz für Ihre zentral verwaltete Fernwar-
tung. Dabei erfüllt die Lösung alle vom BSI (Bundesamt für Sicherheit in der Informationstech-
nik) empfohlenen Maßnahmen.

Als vertrauensvoller, kompetenter und global vertretener Partner begleiten wir Sie durch den 
Prozess des Aufbaus Ihrer Rendezvous Lösung und der Anbindung Ihrer Fernwartungsdienst-
leister. 

Durch die Auslagerung der zentralen Rendezvous Komponenten (genucenter & Rendezvous 
Box) in die BDO Secure Cloud benötigen Sie kein dediziertes Know-How für die Adminstration 
der genua Systeme. 

Patch- und Releasemanagement wird von BDO Experten für Sie übernommen. Änderungen 
der Konfiguration und das Onboarding neuer Fernwarter oder Serviceboxen wird über unseren 
Helpdesk durchgeführt.

Die Serviceboxen werden vorkonfiguriert auf Ihr Netz angepasst geliefert und können ohne 
genua Know-How oder Schulungen in Betrieb genommen werden.
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ClientBDO Secure Cloud



Die Informationen in dieser Publikation haben wir mit der gebotenen Sorgfalt zusammengestellt. Sie sind allerdings allgemeiner Natur und können im Laufe der Zeit naturgemäß ihre 
Aktualität verlieren. Demgemäß ersetzen die Informationen in unseren Publikationen keine individuelle fachliche Beratung unter Berücksichtigung der konkreten Umstände des Einzelfalls. 
BDO Cyber Seyurity übernimmt demgemäß auch keine Verantwortung für Entscheidungen, die auf Basis der Informationen in unseren Publikationen getroffen werden, für die Aktualität der 
Informationen im Zeitpunkt der Kenntnisnahme oder für Fehler und/oder Auslassungen.

BDO Cyber Security GmbH, eine Gesellschaft mit beschränkter Haftung deutschen Rechts, ist Mitglied von BDO International Limited, einer britischen Gesellschaft mit beschränkter 
Nachschusspflicht, und gehört zum internationalen BDO Netzwerk voneinander unabhängiger Mitgliedsfirmen. 
BDO ist der Markenname für das BDO Netzwerk und für jede der BDO Mitgliedsfirmen.

© BDO Cyber Security

In Partnerschaft mit genua bieten wir ein für Ihre Anforderungen passendes Modell in drei verschiedenen Varianten als Secure Remote 
Maintenance Managed Service an:

	►Basic 
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ClientBDO Secure Cloud
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	►Hybrid  

	►Dedicated


